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E-MAIL IVIANAGEMENT

EFFIZIENZ STEIGERN.
RISIKEN MINIMIEREN.




Schwachstelle E-Mail-Management.

Elektronische Dokumente stellen Unternehmen und
Mitarbeiter vor neue Herausforderungen.

Laut einer Marktstudie des Beratungsunternehmens Bea-
ringPoint stellt das E-Mail-Management zunehmend eine
Herausforderung dar: So gehen knapp zwei Drittel der Be-
fragten davon aus, dass mehr als 25% ihrer E-Mails ge-
schaftskritische Informationen enthalten. Etwa ein Drittel
schatzt, dass sogar mehr als 50% der E-Mails geschaftskri-
tische Inhalte transportieren.

Die Kommunikation per E-Malil ist eine der gréBten adminis-
trativen Schwachstellen bei der Einhaltung der gesetzlichen
Vorschriften und zugleich eine organisatorische Herausfor-
derung.

* Die Angabe der Firma und des Namens als Absender in
einer E-Mail reichen bereits fur eine einfache elektroni-
sche Signatur und alle damit verbundenen Rechtsfolgen
aus.

* Um sich gegenuber Klagen oder im Rahmen von Transpa-
renz-Vorschriften ausreichend zu wappnen, gebietet die
kaufméannische Sorgfaltspflicht eine angemessene Vor-
sorge. Fur die effektive Dokumentation bzw. Archivierung
von E-Mails spielt die Einordnung entsprechend dem In-
formations- und Ablagezweck ebenso eine Rolle, wie der
Schutz vor unberechtigtem Zugriff.

DOKUMENTATIONSPFLICHTEN
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¢ Viele E-Mails sind geschéftsrelevante Handelsbriefe und
unterliegen damit den handels- und steuerrechtlichen
Aufbewahrungspflichten.

e E-Mails sind zentraler Informationstrager firr viele ge-
schéftliche Prozesse.

e Eine systematische Erfassung, Einstufung und Ablage al-
ler elektronischen Nachrichten findet aufgrund der Masse
an E-Mails heute faktisch nicht statt.

* Volltextsuche auf ungeordneten Datenbestdnden wird den
Anforderungen an Sicherheit und Geschéftsprozess-Inte-
gration nicht annahernd gerecht.

e Millionen von ein- und ausgehenden E-Mails verschwin-

den in persdnlichen Mailboxen und sind fir das Unterneh-
men nicht mehr nachvollziehbar.
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Regeln einhalten, aber wie?

Immer mehr gesetzliche Vorschriften miissen bei der
Kommunikation per E-Mail eingehalten werden -
zumeist ein ungelostes Problem!

Verfahren und Streitfalle, in denen E-Mails besondere Be-
weiskraft zukommt, nehmen in letzter Zeit dramatisch zu.
Regularien und Gesetze wie das Handelsgesetzbuch
(HGB) oder der Sarbanes-Oxley-Act (SOX) schreiben vor,
dass Unternehmen Schriftsticke, die Handelsgeschafte
betreffen, zehn Jahre verfugbar halten missen. Wer dies
unterlasst, kann persoénlich flir Schadensersatz haften.

Oftmals kénnen E-Mails einen Prozess entscheiden. So
mussen immer mehr Unternehmen auf richterlichen Be-
schluss ihre E-Mail-Archive 6ffnen. Werden kritische E-
Mails gefunden, so wirken diese gegen das Unternehmen.

Mitarbeiter mussen derzeit selbst und ad-hoc entscheiden,
wie mit einer ein- oder ausgehenden E-Mail umzugehen ist.
Ist die Mail aufbewahrungspflichtig? Welchem Geschafts-
prozess ist diese zuzuordnen? Enthélt sie vielleicht Aussa-
gen mit Auswirkungen auf eine etwaige Haftung?

Unter Zeitdruck werden E-Mails geldscht, in persoénlichen
Ordnern gespeichert oder aber pauschal und ohne ge-
schéaftliche Kennzeichnung in ein E-Mail-Archiv ausgelagert.
In diesen Systemen sind aber wichtige Informationen kaum
auffindbar: Kollegen oder Vorgesetzte haben tGberhaupt kei-
nen Zugang zu den Dokumenten, es fehlt der systemati-
sche Bezug zu Geschéftsobjekten. Aufgrund fehlender

Zugriffsregelungen kann ein Ubergreifender Zugriff nur in
Ausnahmesituationen und nur wenigen ausgewahlten Mit-
arbeitern eingeraumt werden — keine Systeme fir die effizi-
ente Geschaftsprozessunterstiitzung!

Fir die inhaltliche ErschlieBung, rechtskonforme Kenn-
zeichnung und Ablage eines elektronischen Dokuments
benétigt ein Mitarbeiter im Durchschnitt zwischen ein bis
zwei Minuten. Beim Empfang oder Versenden von 30 bis 60
geschaftsrelevanten E-Mails am Tag bendtigt man zwischen
30 Minuten und 3 Stunden alleine fur die rechtskonforme
Ablage geschéftsrelevanter E-Mails! Kein Wunder, dass vie-
le Inre E-Mails erst gar nicht ablegen...

Wie eine Studie des Berliner Instituts of Electronic Business
e.V. (IEB) zeigt, entstehen bei Unternehmen pro 100 Mit-
arbeiter im Jahr mehrere hunderttausend Euro an Kosten
durch ineffizienten Maileinsatz.

Die kaufmannische Sorgfaltspflicht fordert vom Ma-
nagement zeitgeméaBe Vorsorgen zu treffen: GemaB
gesetzlicher Vorschriften (AktG, GmbHG, BilMoG, Kon-
TraG, SOX, etc.) sind geeignete technische und organi-
satorische MaBnahmen zur Sicherung von Governance,
Risk & Compliance (GRC) zur Verfiigung zu stellen.
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Die Losung: docs&rules MailAnalyzer

Unterstiitzung und praktische Hilfe fiir die tdgliche
Kommunikation mit E-Mails und anderen elektroni-

schen Dokumenten.

Der docs&rules Mail Analyzer ist die Lésung flir eine kont-
rollierte Prozess-Steuerung von E-Mails und sonstigen elek-
tronischen Dokumenten, um den vielféaltigen Anforderungen
im Bereich Governance, Risk und Compliance (GRC) bes-
ser gerecht zu werden. Es unterstitzt die Mitarbeiter darin,
alle Dokumente entsprechend der geschéaftlichen Anforde-
rungen und geman der relevanten Vorschriften (HGB, AQ,
GoBS, GdPDU, etc.) korrekt und effizient zu behandeln.

Alle geschéftsrelevanten Dokumente werden vom
docs&rules MailAnalyzer mit Hilfe modernster Sprachtech-
nologie analysiert, um die geschéftliche Bedeutung des Do-
kuments einzuschatzen und wichtige Informationen fiir die
weitere Bearbeitung ,herauszulesen®.

Dabei bietet docs&rules ein ,Best-Practice” Klassifikations-
Schema an, das um kundenspezifische Ablage-Schemata
erweitert bzw. erganzt werden kann.

Private E-Mails kénnen dabei selbstversténdlich friihzeitig
von einer Weiterverarbeitung ausgeschlossen werden.

E-Mail
Services

Betr.: Ihre Anfrage vom 14.06.08

Sehr geehrte Frau Miiller,

nach Ricksprache mit unserer
Geschaftsfiihrung sind wir mit einer
Terminverschiebung des Meilensteins
3 im Projekt ,Alpha™ um 4 Wochen
einverstanden.

Mit freundlichen GriiBen
Max Mustermann, Muster AG

Content

* Anhand der erkannten Inhalte werden die Dokumente
rechtlichen und/oder organisatorischen Themenfeldern
zugeordnet und ggf. an nachgelagerte Systeme (z.B.
Workflow, ERP, Archiv) zusammen mit relevanten Infor-
mationen aus dem Dokument weitergeleitet.

* Dem Mitarbeiter werden Vorschlage fiir die Ablage von
aufbewahrungspflichtigen Dokumenten unterbreitet. Das
System ,wei3“ wo und in welchem Kontext das Dokument
abgelegt werden sollte. Der Benutzer muss den Vorschlag
nur noch bestatigen, kann aber gegebenenfalls auch ein-
greifen, um zusatzliche Informationen zu erganzen, die
sich nicht aus dem Inhalt des Dokuments allein herleiten
lassen. Je nach Konfiguration des Systems kann die fina-
le Entscheidung der weiteren Verarbeitung beim Mitarbei-
ter belassen werden.

¢ Die Anwender kénnen auch optional auf brisante Risiken
in ihren Dokumenten hingewiesen werden. Konkrete Ak-
tionen lassen sich ableiten und verfahrenstechnisch do-
kumentieren.

* Somit sind alle E-Mail-basierten Vorgange lickenlos doku-
mentiert und lassen sich nachverfolgen.

Klassifizierte
E-Mail

Document Information @

Dok.-Type: Bescheid
Absender: Max Mustermann (Name)
Muster AG (Org)

Analyse
Projekt: Alpha
Betr: Anfrage vom 14.06.08
Begriffe: ~ Terminverschiebung,

Meilenstein,
Geschaftsfiihrung
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E-Mail Management in der Praxis -

Compliance ,leben®

Elektronische Dokumente lassen sich mit dem
docs&rules MailAnalyzer sicher und effizient in
Geschiftsprozesse integrieren.

Mit dem docs&rules Mail Analyzer lassen sich die Inhalte
aller ein-und ausgehenden E-Mails sowie sonstige elektro-
nische Dokumente systematisch untersuchen, extrahieren
und klassifizieren. Die halb- oder vollautomatische Analyse
ermdglicht eine zlgige Einstufung und transparente Zuord-
nung in Archivsysteme, die den Compliance-Vorschriften
entsprechen. Durch die Kennzeichnung der Dokumente
lassen sich automatisch inhaltliche Zugriffsberechtigungen
oder die Einordnung in Zugriffsklassen z.B. nach Dokument-
typ oder Projekt vollautomatisch erganzen.

Die langjahrigen Projekterfahrungen der docs&rules Mitar-
beiter sowohl im Bereich Governance, Risk & Compliance
(GRC) als auch elektronisches Dokumentenmanagement
und Archivierung hat zu einer praxisgerechten L6sung ge-
fuhrt.

Beim Einsatz des docs&rules MailAnalyzers reduziert sich
die Ablagezeit dramatisch. Selbst bei einer manuellen Kon-
trolle und gelegentlichem Eingriff sinkt die notwendige Ab-
lagezeit auf nur noch wenige Sekunden. Da sich nun alle
relevanten E-Mails — sowohl eigene als auch elektronische
Dokumente von Dritten - viel besser und schneller finden
lassen, ist der docs&rules MailAnalyzer sehr schnell ein un-
verzichtbarer Assistent!

Selbstversténdlich unterstiitzen docs&rules und erfahrenen
Partnerunternehmen Sie auch dabei, Inre Dokumentations-
richtlinien zu verbessern und Ihre gesamte Dokumentati-
onslogistik zu optimieren.

Unsere praxiserprobten Methoden erlauben schnelle splir-
bare Erfolge (,QuickWins®) sowie die nachhaltige Entwick-
lung lhrer E-Mail-, Dokumentations- und Compliance-Infra-
struktur.
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Transparenz und Sicherheit auf

hochstem Niveau.

Mit dem docs&rules MailAnalyzer setzen Sie auf
innovative Technologie, internationale Standards und

starke Partner.

Die Einbindung des docs&rules MailAnalyzers in gangige E-
Mail Systeme und tber moderne Web Services ermoglichen
eine systematische Analyse aller ein- und ausgehenden E-
Mails inklusive der Dokumentenanhange. Selbstverstand-
lich werden dabei auch moderne Kommunikationsmittel wie
Instant Messaging oder Web-basierte Mail-Systeme - so-
wohl fur Laptop/Desktop als auch fir Smartphones — unter-
stutzt. Daneben gibt es eine leistungsfédhige Web Service
Schnittstelle, um die Dokumente auch von anderen opera-
tiven Systemen oder durch vom Kunden selbst entwickelte
Systeme analysieren zu kénnen. Die Verarbeitungsregeln
kénnen auch unternehmensspezifisch ergéanzt werden.

docs&rules kooperiert mit filhrenden Unternehmen und
Forschungseinrichtungen (z.B. mit dem Deutschen For-
schungszentrum fiir Kiinstliche Intelligenz / DFKI) und nutzt
jahrzehntelange Technologie- und Lésungserfahrung

ebenso wie die neuesten Forschungsergebnisse aus Se-
mantik und Linguistik.

Aufgrund der offenen Schnittstellen von docs&rules kénnen
fur bestehende Archivierungsldsungen meist beibehalten
werden. Der docs&rules MailAnalyzer bildet eine Zwischen-
schicht zwischen dem E-Mail- und dem Archivsystem, die
die geschéftsspezifische Kennzeichnung der E-Mails fir
den Anwender Ubernimmt.

Der docs&rules MailAnalyzer ist hoch skalierbar und damit
in der Lage auch groBe E-Mail-Mengen zeitnah und ohne
spurbare Verzégerung zu verarbeiten.

IT-Abteilungen oder Service Provider kénnen dank ei-
ner modernen Service-orientierten Architektur (SOA) die
docs&rules Lésungen einfach und effizient im Rechenzen-
trum betreiben.

Seite 5



docs&rules MailAnalyzer - ein Muss
fGr jedes Unternehmen.

Effizienz. Sicherheit. Standards. Integration. Innovation.

docs&rules entwickelt IT-Systeme zur Einhaltung gesetz-
licher oder regulativer Vorschriften (Governance, Risk &
Compliance) und zur Reduzierung von geschéftlichen Ri-
siken.

docs&rules tragt maBgeblich zur Sicherung reibungsloser
Geschaftsablaufe bei und verbessert die Unternehmenspo-
sition bei Rechtsstreitigkeiten, Kreditverhandlungen und der
Unternehmensbewertung.

docs&rules reduziert Risiken durch die softwaregestitzte
Einhaltung von GRC-Regeln.

docs&rules ermdglicht eine Analyse und Klassifikation al-
ler ein- und ausgehenden E-Mails — inklusive deren Doku-
mentenanhange. Private E-Mails lassen sich passend aus-
blenden, um den datenschutzrechtlichen Anforderungen
gerecht zu werden.

docs&rules kooperiert mit fihrenden Unternehmenund For-
schungseinrichtungen und nutzt jahrzehntelange Techno-
logie-und Ldsungserfahrung ebenso wie die neuesten For-
schungsergebnisse aus Semantik und Linguistik.

docs&rules bietet offene Schnittstellen, so dass bestehen-
de Lésungen flr die Archivierung meist beibehalten werden
kénnen.

docs&rules ist intuitiv zu bedienen und integriert sich schnell
in die alltagliche Arbeit.

docs&rules berat und unterstitzt dabei, adaquate techni-
sche und organisatorische Lésungen fir ein rechtskonfor-
mes und effektives E-Mail-Management zu implementie-
ren.




docsé&trules

GRC SOFTWARE SOLUTIONS

docs&rules GmbH
Keithstrasse 6
D-10787 Berlin, Germany
fon: +49 (30) 469 99 07 20
fax: +49 (30) 469 99 07 21
www.docs-rules.com
info@docs-rules.com

Alle Rechte vorbehalten an docs&rules, alle weiteren verwendeten Namen von Unternehmen und Produkten sind Marken der jeweiligen
Eigentimer. Wichtiger Hinweis: Funktionen und Eigenschaften der beschriebenen Produkte werden sténdig weiterentwickelt und kénnen
sich daher jederzeit &ndern.



